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3. Netzwerkdienste im AD-Umfeld: DNS
3.1.DNS

Bel der Installation des Active Directory wurde der DNS mit eingerichtet. Auch auf dem
zusétzlichen Doméanencontroller wurde der DNS installiert. Nun miissen noch ein paar
Einstellungen gemacht werden und die korrekte Funktion tUberpriift werden.

Rufen sie Gber den Server Manager den DNS Server auf und erweitern sie die Ansicht:
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3.1.1. Waeiterleitung

Als erstes konfigurieren wir die DNS Weiterleitung. Achtung bei Windows Server 2008 gibt
es auch eine bedingte Weiterleitung, die wir aber vorerst nicht verwenden.

Klicken sie auf den DNS Server (DCO01) und im rechten Fenster auf Weiterleitungen
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Nun werden die DNS Server, an die die Weiterleitung gerichtet ist eingetragen
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IP-Adressen der Weiterleitungsserver:

IP-Adresse Volgualifizierter Doman... | Uberprift | Litschen I

|<Hier Kicken, um IP-Adresse oder DNS-Name hinzuzufiigen | |

.'g. .27.2.10 ns2.asn-inz.ac.at 0K fiach oben I
.'@' 192, 168.1.1 <Aufisung nicht méglic... OK

Im Schulnetz werden hier die internen DNS
eingetragen:
10.13.0.224
10130225

Sek, bis zur Zeitlberschreitung der Weiterleitungsabfragen: | 3
Der vollqualifizierte Doménenname des Servers ist nicht verfligbar, wenn die entsprechenden Reverse-

Lookupzonen und Eintrége nicht konfiguriert sind.
Abbrechen | OK

. Debugpratokollierung | Ereignisprotokolierung I Uberwachen I Sicherheit
Schnittstellen Weiterletungen | Enweitert | Stammhinweise
Bei Weiteretungen handet es sich um DNS-Server, die von diesem Server

zum Auflasen won DNS-Abfragen nach Eintragen verwendet werden, die
von diesem Server nicht aufgelost werden konnen.

|P-Adresze | Vaollgualfizieter Domanenname ... |
17227210 ns2.asndinz.ac.at
152.168.1.1 <Auflosung nicht maglich =
u Stammhinweise veraenden, wenn keing Bearbeiten... |
Weitereitungen verflgbar sind

Hirweis: Werden bedingte Weitereitungen fir eine bestimmte Domane
definiert, werden sie anstelle von Wettersitungen auf Serversbens
verwvendst. Mavigieran Sie zum Erstellen oder Anzeigen bedingter
Weiterdeitungen in der Bereichsstruktur zum Knoten fur bedingte
Weiterdetungen.

0K Abbrechen | Ubemehmenl Hife |

x OK

3.1.2. Reverse-Lookupzoneeinrichten
Eine Reverse-Lookupzone dient zum Auflésen von IP-Adressen in Hosthamen. Diese
Funktionalitét ist zwar nicht unbedingt notwendig, trotzdem macht es Sinn, zumal sie mit
wenigen Handgriffen eingerichtet ist.

Im DNS-Manager konnen Sie tiber den Menlpunkt Neue Zone einen Assistenten aufrufen,
der das Anlegen einer Reverse-L ookupzone maximal einfach macht.

Die wesentlichen Schritte des Assistenten sind folgende:
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Eigenschaften

Hilfe

Assistent zum Erstellen never Zonen x|

Willkommen

Mit diesem Assistenten kinnen Sie neus Zonen fir den
DMS-Server erstellen,

A

Eine Zone Ubersetzt DNSamen in darauf bezogene Daten,
wie IP-Adressen und Netzwerkdienste,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

= Zuriick I \"a’ei%r> I Abbrechen I

Zunachst mussen Sie den Zonentyp auswahlen. Im Normalfall wird eine Active Directory-
integrierte Zone ausgewahlt, diese muss notwendigerweise eine Primére Zone sein

R.ssistent zum Erstellen never Zonen

} =

Zonenktyp
Der DNS-Server unterstiitzt verschiedene Zonen- und Speicherungstypen. -

\W&hlen Sie den Zonentyp aus, den Sie erstellen machten:

' Primare Zone
Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.

" sekundare Zone
Eratellt eine Kopie einer Zone, die auf einem anderen Server existiert. Mit dieser
Option wird die Yerarbeitungsmenge von primaren Servern ausgeglichen und die
Fehlertoleranz gewahrleistet,

" Stubzone

Erstellt eine Kopie einer Zone, die nur Namenserver- {(NS), Autoritdtsursprungs-
{S0A) und "Glue Host"™- (A) Eintrage enthalt. Ein Server mit einer Stubzone ist fiir
diese Zone nicht autorisierend.

¥ Zone in Active Directory speichern (DNS-Server muss als schrelbbarer

Doménencontroller eingerichtet sein)
< Zurtick I We%r> I Abbrechen |

Auf der n&chsten Diaogseite konfigurieren Sie, in welchem Replikationsbereich die Zone
verteilt werden soll: Gesamtstruktur oder Doméane. Falls Sie Windows 2000-
Domanencontroller einsetzen, miissen Sie die dritte Option auswahlen
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k istent zum Erstellen neuer Zonen ] x|

Active Directory-Zonenreplikationsbereich
Sie kinnen festiegen, wie DNS-Daten im Netzwerk repliziert werden,

‘Wie sollen Zonendaten repliziert werden?
€ auf allen DNS-Servern in dieser Gesamtstruktur: schule.local

% Auf allen DNS-Servern in dieser Doméne: schule Jocal

€~ aufallen Domanencontrollern in dieser Doméne (Windows 2000-Kompatibilitat):
schule.local

£ puf sller Demanencantraller, die miBersich dieser Verzeichnispartition angegeben
werden:

I |

< Zuritick I Wei¥r> I Abbrechen |
b

k.ssistent zum Erstellen never Zonen M ]

Forward- oder Reverse-Lookupzone
Sie kinnen eine Zone fir Forward-Lookupvargénge oder

Reverse-Lookupvorgangs auswahlen,

\Wahlen Sie die Lookupzone, die Sie erstellen michten:

" Forward-Lookupzone

Eine Forward-Lookupzone dbersetzt DNS-Mamen in IP-Adressen und liefert
Informationen dber verfiigbare Metzwerkdienste,

o Reverse- ookupzone
Eine Reverse-Lookupzone lbersetzt IP-Adressen in DMS-Mamen,

< Zurtick Wejter > Abbrechen |
L\;I

Die folgende Dialogseite dient zur Auswahl, ob Sie eine IPv4- oder eine IPv6-Reverse-
Lookupzone erstellen mochten. Wenn Sie sowohl 1Pv4 as auch IPv6 einsetzen, benttigen Sie
zwei Reverse-Lookupzonen. (Fihren Sie einfach den Assistenten zweimal aus)

Bissistent zum Erstellen never Zonen x|

Name der Reverse-Lookupzone
Eine Reverse-Lookupzone Obersetzt IP-Adressen in DNSNamen, '

Legen Sie fest, ob Sie eine Reverse-Lookupzone fiir IPv4- oder TPvé-Adressen erstellen
méchten.

& Pya Reverse-Lookupzone

" Pv6 Reverze-Lookupzone

« Zuriick I Weiter > I Abbrechen |
L

Sie mussen lediglich die Netzwerk-1D, also die IP-Adresse des Netzes, eingeben.
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kzsistent zum Erstellen neuer Zonen 3 x|

Name der Reverse-Lookupzone
Eine Reverse-Lookupzone Ubersetzt IP-Adressen in DNS-Mamen.

Geben Sie die Metzwerk-ID oder den Namen der Reverse-Lookupzone an.
% netzwerk-ID:
18

1

Die Netzwerk-ID ist der Teil der IP-Adresse, der dieser Zone angehirt. Geben Sie die
Metzwerk-ID in ihrer normalen Reihenfolge {nicht umgekehrt) ein.

‘Wenn Sie eine Mull in der Netzwerk-ID verwenden, wird diese im Zonennamen
angezeigt. Beispiel: Netzwerk-ID 10 erstellt Zone 10.in-addr.arpa und Metzwerk-ID
10.0 erstellt Zone 0. 10.in-addr.arpa.

™ Name der Reverse-Lookupzone:

10,168,192,in-addr.arpa

< Zuriick Weiter, > Abbrechen |

:ssistent zum Erstellen neuer Zonen x|

Dynamisches Update
Sie konnen festlegen, dass diese DNS-Zone sichere, unsichere oder keine
dynamische Updates zul&sst,

Dynamische Updates ermaglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrége dynamisch mit einem DNS-Server bei Anderungen zu
aktualisieren.

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll,

¥ Nur sichere dynamische Updates zulassen (fiir Active Directary empfohlen)
Diese Option ist nur fir Active Directory-integrierte Zonen verfiigbar.

£~ Nicht sichere und sichere dynamische Updates zulassen
Dynamische Updates van Ressourceneintragen werden von allen Clients zugelassen.
Curch diese Option besteht ein hohes Sicherheitsrisko, da Updates von nicht
== vertrauenswirdigen Quellen angenommen werden kbnnen.

" Dynamische Updates nicht zulassen
Dynamische Updates von Ressourcensintrégen werden von dieser Zone nicht
zugelassen. Diese Eintrage mussen manuell aktualisiert werden.

< Zurtick Witz Abbrechen |

;ssistent zum Erstellen never Zonen A x|

Fertigstellen des Assistenten

Der Assistent zum Erstellen neuer Zonen wurde erfolgreich
abgeschlossen. Folgende Einstellungen wurden festgelegt;

Mame:  "1i0.168.192.in-addr.arpa” ;I
Typ: "Active Directory-integriert, primar”
Lookuptyp: “Umkehren”

E

Hinweis: Sie sollten jetzt der Zone Eintrage hinzufigen
oder sich vergewissern, dass die Eintrége dynamisch
aktualisiert werden, Danach kinnen Sie die
Mamensaufldsung mit nslockup verifizieren,

Klicken Sie auf "Fertig stellen”, um die neue Zone zu erstellen
und den Vorgang abzuschliefien.

< Zurick I Fertig Ebellen I Abbrechen
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Ob das Reverse-Lookup funktioniert, kbnnen Sie recht einfach mittels Ping prifen. Der
Aufruf muss ping —a [adresse] lauten.

Cupyl ight Cc> 2006 eionce Corporation. Alle Rechte vorbehalten.

(C:\Users\Administrator>ping —a 192.168.108.208

Ping wird ausgef'tihrt £iip D chule.local [192 168.10.288]1 nit 32 Bytes Daten:
Antwort von 192.168.18.2

Bmpf angin: =4 Verlogens=@: B UerLusty,
k.

gah
Minimun = Onms. Max

= Bns. Mittelwert = Bns
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