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1. WPAD (WEB PROXY AUTODISCOVERY PROTOCOL)

Mit Hilfe des Web Proxy Autodiscovery Protocols konnen Web-Clients (Browser) Web-
Proxys innerhalb eines Netzes finden. Dazu wird eine Datei auf einem Webserver nach
den Proxyeinstellungen gefragt. Alle aktuellen Browser sind fir die automatische

Proxykonfiguration vorbereitet.

2. VORBEREITUNGEN IM NETZWERK

2.1 KONFIGURATION DES WEBSERVERS

Am Webserver wird im Hauptverzeichnis eine Datei wpad.dat abgelegt.

OO ||~ Computer ~ Lokaler Datentrager (C:) ~ inetpub ~ wwwroot

Datei Bearbeiten Ansicht Extras ?
Organisieren ¥  InBibliothek aufnehmen v  Freigeben fur *  Neuer Ordner

- cm* Name - [ Anderungsdatum | Typ | Grose

: k § 2 iisstart.htm 13.02.201108:13  HTML-Dokument 1kB
P i3 web.config 03.06.201107:53 XML Configuration File 1KB
g B¢ My welcome.png 13.02.201108:13  PNG-Bid 181KB
ca B || wpad.dat 03.06.201108:37  DAT-Datei 1KB
& nxl DN

Im nachsten Schritt wird am 1IS 7 der Default-Webseite ein neuer MIME-Typ zugewiesen.

Dazu klickt man doppelt auf MIME-Typ.
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Internetinformationsdienste (1IS)-Manager
@_E) | @ » DEPLOYOL » Sites » Defauit WebSite »

Vetadngen T
@ 12 16, v
© Startseite e ] e
& 93 DEPLOY01 (TESTCENTER \administrator) = . LR
¥ Anwendungspools A dungsentwicklung
=-[@] Sites .
= &0} Default Web Site 5;% (Y
@5 CertEnroll X :
(P CertSrv NET-Autorisierung...  .NET-Globalisierung ~ NE
[P TestcenterCA_CES_Certificate
& |
3= Yl
AsP SMTP-E-Mail verbi
HTTP-Features
A& | @=
Léss ) o=
.NET-Fehlerseiten  Anforderungsfilterung
05 "
HTTP-Umleitung * sta

Es wird ein neuer MIME Typ hinzugeflgt.

MIME-Typ bearbeiten . 2| x|
Dateinamenerweiterung:

- I

MIME-Typ:
Iappication;’xns-proxy-autoconﬁg
[ ok | Abbrechen
[

Dateinamenerweiterung: dat

MIME-Typ: application/x-ns-proxy-autoconfig

2.2 DIE WPAD.DAT DATEI

Im Internet gibt es zahlreiche Beispiele fur den Inhalt einer WPAD.dat Datei.
Beispiel:

Inhalt (minimal)
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function FindProxyForURL (url, host)

{

if (isPlainHostName(host) || dnsDomainlis(host, ".eureDOM.dom"))
return "DIRECT",

else

return "PROXY proxyserver.eureDOM.dom:8080; DIRECT",

2.3 KONFIGURATION DES DNS SERVERS ZUR VERTEILUNG UBER DNS

Erweiterung des DNS um einen CNAME Eintrag:

= || Forward-Lookupzonen i | (dentis
@ (2] _msdcs.testcenter.local | aDMINI

=M Serverdatendatel aktualisieren
[+ __| Reverse Neu laden

Neuer Host (A oder AAAA)...
Neuer Alias (CNAME)...

wwerkrichtlinien-1
sserver (IIS)

Internetinfarmat Neue Domane...

2]
Aias (CNAME) | Sicherhet |
Aliasname (bei Nichtangabe wird ubergeordnete Domane verwendet):
Vollqualfizieter Domanenname:
[\‘UPADinstouriarJocd

Vollqualfizieter Domanenname des Zielhosts:

[deployl}‘[ testcenterlocal. Durchsuchen... |

0K Abbrechen (Ibemehmen
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Achtung der DNS Server auf einem Windows Server 2008 verhindert standardmafig
durch die Global Query Block List eine WPAD Abfrage.

Folgende Anderung ist in der Registry notwendig:

\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\DNS\Parameters
\GlobalQueryBlocklist

In der REG-SZ Auflistung muss die Zeile “WPAD” entfernt werden.

cmdide ] [ name Daten

NG ab | (Standard) (Wert nicht festgelegt)

Compbatt T&| AdminConfigured

CompositeBus s BootMethod G

COl‘fS\sAoo EnableGlobalQue... REG_DWORD

oo 5 oA x|
+ ypiS
x Datasomn

DClocator

DecomLaunch

defragsve ;J

Dfs

DRsC loschen

-
| »

KEY LOCAL MACHINE\SYSTEM\CurrentControiSetiservices\DNS\Parameters

Nun sollte von einem Client aus der Ping auf WPAD funktionieren und es wird der Namen

des Servers aufgelost.

Administrator: C:\Windows\system32\cmd.exe iEL-L?’EJ

icrosoft Windows [Version 6.1.76680]
Copyright {(c> 2889 Microsoft Corporation. Alle Rechte wvorbhehalten.

C:\Users\Administrator>ping wpad

Péng wird ausgefithert fiir deployBl.testcenter.local [192.168.20.268]1 mnit 32 Bytes
aten:

von 192.168.20.200: Bytes=32 Zeit=1ms TTL=128

von 192.168.20.200: Bytes=32 Zeit=1ms TTL=128

von 192.168.20.2008: Bytes=32 Zeit<{ims TTL=128

von 192.168.20.2080: Bytes=32 Zeit<{ims TTL=128

Ping—-Statistik fiir 192.168.20.200:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8@
(Bz Verlust).

iCa. Zeitangaben in Millisek.:
Minimum = Bms, Maximum = 1ims, Mittelwert = Bms

IC:\Users\Adninistratord
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2.4 VERTEILUNG DER PROXYEINSTELLUNGEN UBER DHCP

Diese Variante funktioniert leider nicht bei allen Browsern. (z. B: Google Chrome, Firefox).
DHCP hat eine héhere Prioritat als DNS.

Am DHCP Server werden folgende Einstellungen getroffen:

= ¥ DHCP-Server okl
= § deploy01.testcenter.local
- Eiw Statistk anzeigen...

* Neuer Multicastbereich. ..

.3  Benutzerklassen definieren...
# ¥  Herstellerklassen definieren...

[+ : :
=] ° DNS-Serve Alle Bereiche abstimmen...
L ]

Vordefinierte Optionen einstellen...

Vordefinierte Optionen und werte TP
Optionsklasse: [DHCP Standard Options 4|
Optionsname: 002 Zetoffset |

Hnzigen... | Beaeten.. | Locchen |
Wy
Beschreibung: [UCT-Offset in Sekunden
~Wert
Lang:
<0
OK Abbrechen
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2]
Klasse: Global
Name: [wPAD
Datentyp: |Zeichenfoige x| I” Amay
Code: | 254
Beschreibung: I
QK] _dbrechen |
s
21
Optionsklasse: | DHCP Standard Options |
Optionsname: |252 wPAD |

3. EINSTELLUNGEN IM BROWSER

3.1 INTERNET EXPLORER
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Einstellungen fiir lokales Netzwerk [

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen
uberlagern. Deaktivieren Sie diese, um die Verwendung der manuellen
Einstellungen zu garantieren.

[¥] Automatische Suche der Einstellungen

("] Automatisches Konfigurationsskript verwenden

Adresse

Proxyserver

Adresse:

EProxyserverftrLANvemmdm(deseEmtelngengdmrudmt
fur VPN- odu&walivetbndl.mm)

|| Proxyserver fir lokale Adressen umgehen

| Port: | Erweitert

Lh_ox | | Abbrechen |

3.2 FIREFOX

Einstellungen

L= ]

O & =

Allgemein Tabs Inhalt

o oa QF

Anwendungen Datenschutz  Sicherheit

Aligemein | Netzwerk | Update | Verschlasselung |

Festlegen, wie sich Firefox

Offline-Speicher
Thr Cache belegt derzeit 1,2
] Automatisches Cache-
Cacheauf | 1024 —{
5l Nachfragen, wenn W
Offline-Modus speichel
Folgende Websites haben
gespeichert:

Verbindung I Verbindungs-Einstellungen

Proxies fir den Zugriff auf das Internet konfigurieren

() Kein Proxy

@ | Die Proxy-Einstellungen fir dieses Netzwerk automatisch erkennen
) Proxy-Einstellungen des Systems verwenden

) Manuelle Proxy-Konfiguration:

HTTP-Proxy: Pot [ 0F
("] Ear alle Protokolle diesen Proxy-Server verwenden

SSL-Proxy: Port: | ok
FTP-Proxy: | Port: | ol
SOCKS-Host: Port: | ol

SOCKSwd @ SOCKSVS
Kein Proxy for: localhost, 127001
Be:splel morilla. org, .net.de, 192.168.1.0/24
) Automatische Proxy-Konfigurations-URL:

I Neu laden .'

I—L}OK | | Abbrechen | | mitte |
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Mit Hilfe von Microsoft Network Monitor 3.4 kann der Netzwerkverkehr Uberprtft werden
Frame S

ry - // Isolates proxy auto-detection conversations for Web proxy and FWC/TMGC//INFORM req for WPAD...
ZhFind v § 1 (3 Autoscroll

x
32 ColorRules /M, Aliases » EE Columns
Frame Number Time Date Local Adjusted Time Offset Process Name Destination Protocol Name  Description
7 17:13:5503.06.2011 7.4048132  firefox.exe deploy0l.test... HTTP HTTP:Request, GET /wpad.dat
8 17:13:5503.06.2011 7.4075400  firefox.exe 192.168.20.2  HTTP HTTP:Response, HTTP/1. 1, Status: Ok, URL: jwpad.dat
|Frame S y - // Isolates proxy auto-detection co ations for Web proxy and FWC/TMGC//INFORM req for WPADDHCP.Para *®
G Find v § 4 3 Autoscroll 32 Color Rules A% Aliases » 58 Columns ~
Frame Number Time Date Local Adjusted Time Offset Process Name Source Destination Protocol Name Description
3791 17:30:42 03.06.2011 223.0805709 iexplore.exe  192.... 192.168.20.200 HTTP
3793 17:30:42 03.06.2011 223.4569489 jexplore.exe  192....
N

HTTP:Request, GET fwpad.dat
192.168.20.2 HTTP HTTP:Response, HTTP/1.1, Status: Ok, URL: fwpad.dat
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