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ZUGRIFF AUF WECHSELDATENTRAGER VERHINDERN

Viele Schilerinnen arbeiten auch in der Schule immer 6fters mit USB-Sticks. Der
Markt an portablen Programmen, die direkt vom USB stick gestartet werden, wachst
taglich. Programm Suiten, wie die digitale Schultasche erfreuen sich grof3er
Beliebtheit.

Gefordert sind wieder einmal die Administratoren, die nun daftir sorgen miissen,
dass nur die ,guten“ Programme ins Netz gelangen und die ,bésen® drauf3en bleiben.

Aber wie verhindert man nun, dass keine ,bdsen” Programme (z.B. Sniffer,
Keylogger, ...) von USB-Sticks gestartet werden, denn portable Programme
brauchen keine administrativen Rechte. Und Viren, Trojaner und Wirmer werden am
haufigsten Uber USB-Sticks ins Netz eingeschleust. Man denke nur an den
Conficker/Downad Wurm, der grof3e Firmen betroffen hat.

EDIE HIER VORGESCHLAGENE LOSUNG GEHT FOLGENDEN WEG:

e Ausfuhren von Programmen von USB Wechseldatentragern wird verboten
e Der Schreib-/Lesezugriff auf Dateien wird erlaubt.

EVORAUSSETZUNGEN:

¢ Windows Domane (2003, 2008)
e USB Drive Letter Manager von Uwe Sieber
e Windows XP, Vista, Windows7

INSTALLATION USB DRIVELETTER MANGAGER (USBDLM)

Auf das Tool wurde in einem friheren Artikel schon hingewiesen.

Zum Programm Download

In einem Netzwerk wird das Programm am besten Uber die Softwareverteilung per
Gruppenrichtlinie installiert. (MSI Datei!)


http://www.winxperts4all.at/index.php?option=com_content&view=article&id=23:usb-drive-letter-manager&catid=10:admin-tools&Itemid=14
http://www.uwe-sieber.de/files/usbdlm.zip
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GRUPPENRICHTLINIE ERSTELLEN

COMPUTERKONFIGURATION/RICHTLINIEN/SOFTWAREEINSTELLUNGEN

Achtung: Quelle als UNC Pfad!!

s Gruppenrichtlinienverwaltungs-Editor
Datei Aktion Ansicht ?

&= 7@ o = HF
’;f Installation USBDLM [DC01.SCHULE.LOCAL] Richtlinie
=l ¢ Computerkonfiguration
= ] Richtiinien
= ] Softwareeinstellungen
Softwareinstallation

\\Dc0 1\Software\usbdim, msi

MName =

ne & | Version | Bereitsteluncsz. .
3 tUSB drive letter manager 4.3

Zugewiesen

[ Windows-Einstellungen
| Administrative Vorlagen: Vom lokalen Computer a
7] Einstellungen

= 48, Benutzerkonfiguration
| Richtlinien
| Einstellungen

| | ol | ©

Der Autor der Software USBDLM bietet auch die Mdglichkeit an, die angepasste ini
Datei in die MSI Datei zu integrieren.

Wir wahlen hier aber einen anderen Weg, weil ich auch zeigen méchte, wie perfekt
die neuen GPP Group Policy Preferences arbeiten.

Achtung:

Damit auf den Clients die Preferences greifen missen die Client Side Extension
installiert sein. (KB 943729)

Dazu gibt es auch einen Artikel.
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http://www.winxperts4all.at/index.php?option=com_content&view=article&id=6:windows-server-2008-gpo-preferences&catid=3:2008&Itemid=7
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Wir wahlen COMPUTERKONFIGURATION/EINSTELLUNGEN/WINDOWS-
EINSTELLUNGEN/DATEIEN

E Gruppenrichtlinienverwaltungs-Editor
Datei Aktion Ansicht ?

e #m0lma=BERO +
,_EJ Installation USBDLM [DCO1.SCHULE
= & Computerkonfiguration
[ Richtlinien
=l [ Einstellungen
= ] Windows-Einstellungen
Umgebung Verarbeitung lauft
&5 Dateien
(3¢ Ordner
E] INI-Dateien
@Y Registrierung
3 Netzwerkfreigaben
[2] verknipfungen
(=9 Systemsteuerungseins’
B ¢&, Benutzerkonfiguration
[] Richtlinien
[ Einstellungen

& Dateien

Beschreibung

Es wurden keine Richtlinien
ausgewshlt,

Al l | _’] \ Einstellungen

Erweitert A Standard
[Dateien

¢ Rechte Maustaste auf DATEIEN, Aktion ERSTELLEN
¢ Quelldatei auswahlen
e Zieldatei angeben

x
Allgemein | Gemeinsam |
g‘g TR Fstelen |
Quelidateifen): | \\DC01\Software\USBDLM.ini ]
Zieldatei: | C:\Programme \USBDLM\USBLM.ini |
I™ | Fehier bei einzelnen Dateiaktionen unterdricker
Attribute
[~ schreibgeschitzt
[~ Ausgeblendet
[ Archiv

I | OK I Abbrechen [bernehmen Hilfe
S
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e Karteireiter GEMEINSAM
e Haken bei NUR EINMALIG ANWENDEN

Eigenschaften von USBLM.ini B x|

Allgemein Gemeinsam I

—Gemeinsame Optionen aller Elemente

™ Elementverarbeitung in dieser Erweiterung bei Fehler stoppen

I Im Sicherhr’zitskontext fjes angemeldeten Benutzers ausfihren
(Benutzerrichtlinienoption)

[~ Element entfernen, wenn es nicht mehr angewendet wird

[V Nur einmalig anwenden

r Zielgruppenadressierung auf

Hamartabans Zielgruppenadressierund, ., I

Beschreibung

[ |

j4|

m Abbrechen Ubernebmen I Hilfe l

Damit die angepasste INI Datei funktioniert, muss die USBDLM_sample.INI Datei
geldscht werden

¢ Rechte Maustaste auf DATEIEN, Aktion LOSCHEN
e Datei angeben
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Eigenschaften von USBDLM_sample.ini ! 5'

Aligemein I Gemeinsam |

é{é‘? ktion: -
Quelidateifen): | .

Dateifen) loschen: | C:\Programme {USBDLMUSBDLM_sample. ini |
[~ Fehler bei einzelnen Dateiaktionen unterdriicken
Attribute

[~ Schreibgeschiitzt
[~ Ausgeblendet
V¥ Archiv

| aK I Abbrechen [bernehmen Hilfe

L5\

e Karteireiter GEMEINSAM
e Haken bei NUR EINMALIG ANWENDEN
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Eigenschaften von USBLM.ini 1
Allgemein  Gemeinsam I

—Gemeinsame Optionen aller Elemente

[ Elementverarbeitung in dieser Erweiterung bei Fehler stoppen

I Im Sicherhieitskontext des angemeldeten Benutzers ausfibren
- (Benutzerrichtlinienoption)

[~ Element entfernen, wenn es nicht mehr angewendet wird

[V Nur einmalig anwenden

r Zielgruppenadressierung auf
Elementebene

Zielgruppenadressierund,. . l

Beschreibung

=

p|

| % I Abbrechen I Ubernehmen.l Hilfe

So sieht die fertige Richtlinie aus:
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Datei Akton Ansicht ?

B Gruppenrichtlinienverwaltungs-Editor =

=10/ x|

& zEl0mc=HE RO +

\E] Installation USBDLM [DC01.SCHULE

=) ¢4 Computerkonfiguration
[ Richtlinien
El [ Einstellungen
B[] Windows-Einstellungen
Umgebung

& Dateien

Verarbeitung lauft

Loschen  Nicht zutreffend

C:\Programme\USBDLM\USE. .. |

(3¢ Ordner
INI-Dateien
Registrierung

3 Netzwerkfreigaben

7] Verknipfungen

Systemsteuerungseins:
B ¢& Benutzerkonfiguration
[ Richtlinien

[ Einstellungen

Beschreibung

Es wurden keine Richtlinien
ausgewahit,

Erstellen \\DCO1\Software\USBDLM.ini C:\Programme\USBDLM\USB...

_"\ Einstellungen /- Standad;
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AUSFUHREN VON PROGRAMMEN VERHINDERN

Auch diese Aufgabe losen wir Uber eine Gruppenrichtlinie.

Fur die Client Systeme Vista und Windows 7 gibt es in Verbindung mit Windows
Server 2008 bzw. Server 2008 R2 neue Gruppenrichtlinien, die den Zugriff auf
Wechseldatentrager steuern.

Der hier beschriebene Weg funktioniert aber auch fur Windows XP

GRUPPENRICHTLINIE ESRTELLEN

Neues Gruppenrichtlinienobjekt 5]

Name:

IProgramme von USE spemen|

Quell-Starter-Gruppennchtlinienobjekt:

I::Kem} ZI
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B Gruppenrichtlinienverwaltungs-Editor . = | U'ﬁ

Datei Aktion Ansicht ?

s AEa alll 2 Noe

,_,éj Programme von USB sperren [DC01.SCHULE.LOCAL] Richtlinie

-~
—

G . % ;
E1 i Sunp———— ] I, Keine Richtlinien fiir Softwareeinschrankung definiert
2 |__| Richtlinien =N
[ softwareeinstellungen i : " 5
1 Windows-Einstellungen In diesem Gruppenrichtiinienobjekt wurden keine Richtlinien fir
@B ] 3 Skripts (Start /ngr nterfahren) Softwareeinschrankung definiert. Falls Sie Richtlinien fur
= D e Softwareeinschrankung in diesem Gruppenrichtlinienobjekt definieren,
= Bereitgestellte Drucker werden diese die vererbten Richtiinieneinstellungen von anderen
4 b = % Sicherheitseinstellungen Gruppenrichtlinienobjekten auler Kraft setzen.
_-fé Kontorichtlinien e e A A e R T
- Ve icken Sie im Mend on” auf "Neue Richtlinien fur
g LOkfa'E_ E ki Softwareeinschrankung erstellen”, um Richtlinien fur
| Ereignisprotokoll Softwareeinschrankung zu definieren.
[g Eingeschrankte Gruppen
:é Systemdienste Hinweis: Nach dem Erstellen von Gruppenrichtlinienobjekten ist ein Neustart
['4 Registrierung erforderlich.
‘4 Dateisystem

Richtlinien fur verkabelte Netzwerke (IEEE 802.3)
[ Windows-Firewall mit erweiterter Sicherheit
[7] Netzwerklisten-Manager-Richtlinien
;'g! Drahtlosnetzwerkrichtlinien (IEEE 802.11)
[ ] Richtlinien fur offentliche Schliissel
MR Richtiinien fiir Softwareeinschrankung
[ 7] Network Access Protection
"g IP-Sicherheitsrichtlinien auf Active Directory (SCH
i Richtiinienbasierter QoS
[T Administrative Vorlagen: Vom lokalen Computer abgerufer
[] Einstellungen

= 4% Benutzerkonfiguration b

e

[7] Richtlinien =
Jq " | _'I_I

E Gruppenrichtlinienverwaltungs-Editor
Datei Aktion Ansicht ?

&= | 7m|Hm

,_éj Programme von USB sperren [DC01.SCHULE.LOCAL] Richtlinie Al
Sl g ?mputerkonﬁguration ‘i"! Keine Richtlinien fiir Softwareeinschrankung definiert
B [ Richtlinien P2 LY
7] softwareeinstellungen oy 2 ” TS i e R T
= Wi e i n giesem Gruppenri iNieNoD]ext wuraen Keine Ri inien Tur
== ;n::;: I?;::r‘ I:jﬂ:i:nterfahren) Softu\'aree@nsc?'neénkl.ung deﬁ_niejrt. Falls Sie R_ichtjinien fur :

— Softwareeinschrénkung in diesem Gruppenrichtiinienobjekt definieren,

1 Bereitgestelite Drucker werden diese die vererbten Richtlinieneinstellungen von anderen

= i Sicherheitseinstellungen Gruppenrichtiinienobjekten aulier Kraft setzen.
jﬂ Kontorichtlinien _ o Bt .
& g Lokale Richtlinien Klicken Sie im Menu Aktion” auf 'I\Jeue R_qchtl_1n_|en fyr

T Softwareeinschrankung erstellen”, um Richtlinien fur
[ | Ereignisprotokol Softwareeinschrankung zu definieren.
[_g Eingeschrankte Gruppen
;a Systemdienste Hinweis: ‘Nad'\ dem Erstellen von Gruppenrichtlinienobjekten ist ein Neustart
[ 4 Registrierung erforderich.
5 Dateisystem
4/ Richtlinien fur verkabelte Netzwerke (IEEE 802.3)
] windows-Firewall mit erweiterter Sicherheit
7] Netzwerklisten-Manager-Richtlinien
[ Zaf Drahtiosnetzwerkrichtinien (IEEE 802.11)
@ [ -] Richtlinien fir offentliche Schitissel
IR Richtiinien fir Spftwaresinschranking

RSP Neue Richtlinieg fiir Softwareeinschrankung erstellen

-.g IP-Sicherheitsri

wll Richtiinienbasierter

[] Administrative Vorlagery  Ansicht >

(] Einstellungen _

[ 4% Benutzerkonfiguration Hilfe

@ -] Richtlinien &
Jd - J )J—‘

|Erste||t Richtlinien fur Softwareeinschrankung fur dieses Gruppenrichtlinienobjekt.
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Die Pfadregel

Die wohl in der Praxis am meisten benutzte Regel fir Softwareeinschrankungen.
Hier kann man als Administrator Pfade zum Dateisystem angeben, die einer
bestimmten Regel unterzogen werden sollen. Auch méglich ist das Verwenden von
Jokerzeichen wie dem Stern (*) fur beliebig viele oder das Fragezeichen (?) fur
einzelne Zeichen maglich.

Hier einige Pfadbeispiele:

C:\Programme\meineApplikation\*.doc
diese Pfadangabe wird alle DOC-Dateien im angegebenen Ordner treffen.

\\FileServer0??\meinShare\Dateien

dieser Pfad wird alle Dokumente und Dateien auf den Maschinen "Fileserver000" bis
"Fileserver099" im Ordner "Dateien” treffen (aber auch "FileserverOa3" oder
"Fileserver08D" waren moglich). Fur die Fragezeichen kann jeweils ein beliebiges
Zeichen eingesetzt werden.

C:\temp\evil.*
dieser Pfad wird alle Dateien im Ordner "Temp" treffen, die den Namen "evil" tragen.
Hierbei sorgt der Stern daflir, dass die Dateiendung egal ist.

Selbst Umgebungsvariablen kdnnen fur die Pfadregeln verwendet werden:
%WINDIR%\system32\*.vbs

alle Dateien mit der Dateieindung VBS im Ordner "%WINDIR%\system32 werden
hier behandelt. %WINDIR% ist insofern interessant, als dass Windows in
verschieden benannten Ordnern installiert worden sein kann ("Windows", "WINNT",

)

Auch %HOMEDRIVE%, %HOMEPATH% oder %PROGRAMFILES%, sowie
% TEMP% funktionieren einwandfrei.


file:///C:/Programme/meineApplikation/*.doc
file://FileServer0
file:///C:/temp/evil.*
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Datei Aktion Ansicht ?
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B Gruppenrichtlinienverwaltungs-Editor

S ElEIE I

[ A Computerkonfiguration
B [ Richtlinien
[ 7] softwareeinstellungen
= ] Wwindows-Einstellungen
|&l] Skripts (Start/Herunterfahren)
p Bereitgestellte Drucker
= i Sicherheitseinstellungen
_fﬂ Kontorichtlinien
=i Lokale Richtlinien
Ereignisprotokoll

& g Eingeschrankte Gruppen
@ Systemdienste
& Registrierung
(g Dateisystem
ng Richtlinien fur verkabelte Netzwerke (IEEE 802.3)
] windows-Firewall mit erweiterter Sicherheit
[7] Netzwerklisten-Manager-Richtlinien
ég Drahtlosnetzwerkrichtlinien (IEEE 802.11)
1 Richtlinien fur affentliche Schiissel
= ] Richtlinien fir Softwareeinschrénkung

|1 Sicherheitsstufen

EH &

¥

HEEHBEE

EJ Programme von USB sperren [DCO1.SCHULE.LOCAL] Richtlinie =

Name =

2| %HKEY_LOCAL_I
&= %HKEY_LOCAL_M

] Network 4 Neue Zertifikatregel...
8 Psicher;  Neue Hashregel... Ho
ulli Richtinienbas|  Neue Netzwerkzonenregel...
| Einstellungen
a4 A AlSaufgaben v | =
4 >
]Fth neue Pfadregel hinzu, At k
\=] Vista_Klassisches_Startmeni  Aktualisieren
\=[ Vista_Sidebar_deaktivieren |  Liste exportieren...
\=[ vista_Startmeni_herunterf
=1 SIYY M RS B W 1S S A — Hafe

Nun kénnen, die vom USB Driveletter Manager benannten Laufwerke angeben

werden. (z.B. X, Yy, 2)
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x

Allgemein I

— | Verwenden Sie Regeln, um die Standardsicherheitsstufe auBer
— | Kraft zu setzen.

Pfad:
IX:"-.

Durchsuchen... I

Sichereitsstufe:
[ Nicht edaubt =

Beschreibuna:
Wechsellaufwerk )(1 ;l

Weitere Informationen Uber Softwarebeschrankungsrichtlinien

I oK I Abbrechen | Ubem'ghmenl
lag

Naturlich kann man tber diese Richtlinien auch bestimmte Programme erlauben,
wenn z.B. firefox ausgefuhrt werden darf.

Naturlich gibt es auch eine Reihe von Drittanbieter Programme, die die Kontrolle von
USB Wechseldatentragern steuern. Diese sind aber meist kostenpflichtig.



