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1. GRUNDSATZLICHE UBERLEGUNGEN

Mit WSUS lassen sich grundsatzlich nur Windows Updates verteilen. Fur die automatische
Softwareverteilung benétigt man entweder Produkte wie den System Center Configuration
Manager oder man verteilt die Software Pakete tUber die Softwareverteilung in den

Gruppenrichtlinien oder mit Hilfe von Startup Scripts.

Durch den Einsatz des Open Source Produktes ,Local Update Publisher* aus dem

gleichnamigen Open Source Projekt werden die Windows Server Update Services zur

zentralen Softwareverteilungsstelle. Das Tool nitzt dabei die WSUS-API (Application
Programming Interface).Schnittstelle um selbst Updates zu erstellen, diese zu signieren
und zu verwalten. Mit Hilfe diese Programms kdnnen tUber den WSUS msi, mst, msp oder

exe Dateien verteilt werden.

2. VORAUSSETZUNGEN

Folgende Voraussetzungen mussen erfullt werden, damit eine Softwareverteilung tber
den WSUS erfolgen kann:

e WSUS-Sever 3.0 SP2 inkl. Microsoft .NET Framework 3.5
e Zertifizierungsstelle (CA).

e Local Update Publisher

3. INSTALLATION UND KONFIGURATION

3.1 INSTALLATION UND KONFIGURATION WSUS

Die Installation des WSUS erfolgt Uber den Server Manager. Dort steht der WSUS als

Rolle zur Verfugung.

Step by Step Anleitung auf dem r33net Blog
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3.2 INSTALLATION LOCAL UPDATE PUBLISHER

Die Installation des Local Update Publisher ist schnell erledigt.

{# Local Update Publisher Setup ™ [=] E3

Welcome to the Local Update Publisher
Setup Wizard

The Setup Wizard allows you to change the way Local
Update Publisher features are installed on your computer or
to remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

I Next I Cancel

e

Sollte bei der Installation folgende Meldung erscheinen, dann muss der Local Update
Publisher entweder auf dem Rechner installiert werden auf dem der WSUS lauft oder die

WSUS Remote Console muss installiert werden.

Eine Installationsanleitung fur die WSUS Remote Console finden Sie auf Wsus.de.
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Welcome to the Local Update Publisher
Setup Wizard

Please wait while the Setup Wizard prepares to guide you
through the installation.

Evaluatina launch conditions
{& Local Update Publisher Setup X|

You must have WSUS Remote Console 3 with service
! . pack 2 or greater installed.

3.3 INSTALLATION UND KONFIGURATION ZERTIFIZIERUNGSSTELLE (CA)

Die Installationsschritte flir eine CA finden Sie in meinem Artikel ,Einrichten einer

Unternehmenszertifizierungsstelle”.

Alle Updates, die Uber einen WSUS verteilt werden sind von Microsoft digital signiert.
Damit die selbst erstellten Software Pakete tiber den WSUS verteilt werden kdnnen,

mussen diese daher auch digital signiert werden.
Folgende Schritte sind hierfur notwendig:

e Server Manager - Zertifikatdienste - Zertifikatvorlagen
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& ¥ Active Directory-Zertifikatdienste
§3 Unternehmens-PKI
3| Zertifikatvorlagen (Deploy0 1.testcenter.local)
@ gi TestcenterCA
@ =4 Dateidienste
DHCP-Server
& DNS-Server
=5 Druck- und Dokumentdienste
@ A\ Netzwerkrichtinien- und Zugriffsdienste
5 Webserver (IIS)
@ W Windows-Bereitstellungsdienste
Features
= Diagnose
jift Konfiguration

B AT SU au

7 Arbeitsstationsauthentifizierung
3 Authentifizierte Sitzung

) Basis£FS

3 Benutzer

) Benutzer Testcenter
% CEP-Verschlisselung

o T
Fcomput  Alle Aufgaben  »
B) Doman Eigenschaften
FEFSWi  Hife

S_E]Fx

e Da ich eine reine 2008 Domane habe, kann ich folgende Einstellung wéahlen.

Doppelte Vorlage

Zertifikatvorlagen konnen mit erweiterten Eigenschaften erstellt werden.
tvorlageneigenschaften

Allerdings werden nicht alle Zertifika

Windows-Zertifizierungsstellen unterstiitzt. Wahlen Sie fir die doppelte
Zertifikatvorlage die Version von Windows Server (unterstiitzte

Zertifizierungsstellen (Min.)) aus.

" Windows Server 2003 Enterprise
(¢ Windows Server 2008 Enterprise

Weitere Informationen zu Zertifikatvorlagenversionen.

x|
W

x|

von samtlichen

Abbrechen

e Namen wahlen, Giltigkeitsdauer
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Eigenschaften der neuen Vorlage
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Eigenschaften der neuen Vorlage 5]

Abgeloste Vodagen |  Erwetterungen Sicherhett
Aligemein Anforderungsverarbeitung Kryptografie
Zweck: | Signatur :I

[ Gespente/abgelaufene Zertifikate loschen (nicht archivieren)

r Yom Antragsteller 2ugelassene symmetrsche Algonthmen
enbeziehen

I™ | Privaten Schitissel fur die Verschlusselung archivieren

- Erwerterten symmetnschen Algonthmus zum Senden
des Schlussels an die Zettifizierungsstelle vervenden

[V Exportieren von privatem Schiussel zulassen

Folgenden Vorgang ausfuhren, wenn der Antragsteller registriert wird und
der private Schiussel mit diesem Zertffikat verwendet wird:

(% Antragsteller ohne Benutzereingabe registrieren

" Benutzer zur Eingabe wahrend der Registrierung auffordem
Benutzer zur Eingabe wahrend der Registrierung auffordem und

F‘&nﬂuﬁu&n Verwenden eines privaten Schilssels

oK |mw| Hife

e Das erstellte Zertifikat wird als Vorlage veroffentlicht

=l @i TestcenterCA 2| Domanencontrollerauthentifizie
1 Gesperrte Zertifikate # EFs-Wiederherstellungs-Agent
] Ausgestellte Zertifikate & Basis£FS
| Ausstehende Anforderungen ) Domanencontroller
| Fehigeschlagene Anforderungen 3] webserver
] E Computer
32 pateidienste Verwalten ;l] rer
$ orcsene
ﬁ. DNS-Server Adinisiratar
e A
5 V b
i Windows-Berei o
Features Hilfe
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Wahlen Sie eine Zediffikatvoriage aus, die fur diese Zenffizierungsstelle aktiviert werden soll.
Hinweis: Wird eine kurzlich erstelite Zertifikatvorlage nicht in dieser Liste angezeigt, mmSiemﬂdume
warten, bis die Informationen 2u dieser Vorlage auf alle Domanencontroller repliziert wurden
sind fur die Zertifizierungsstelle nicht alle Zettﬁcdvodegm hu'Olgmdion verfugbar.
Wettere Informationen finden Sie unter Konzepte fur Zerifil
Name | Beabsichtigter Zweck Al
3] Registrierungs-Agent (Computer) Zefikatarforderungs-Agent
5 Router (Offlineanforderung) Clientauthentfizierung
@ Smartcard-Anmeldung Clientauthentifizierung, Smartcard-Anmeldung
&) Smartcard-Benutzer Sichere E-Mail, Clientauthentifizierung, Smartcard-Anr
) ssL Serverauthentffizierung
i) %! Vertrauenslistensignatur Microsoft-Vertrauenslistensignatur
&4 WSUS Codesignatur Codesignatur
B Zedfi izierungsstellenaustausch Archivierung des privaten Schiussels
& Ubergrefende Zerifizieungsstelle <Alle>
«| | »

OK Abbrechen

Nun kdnnen wir auf dem WSUS das erstellte Zertifikat anfordern. Dazu 6ffnen wir die

MMC und wahlen das Snap-in Zertifikate.

|7~ Konsolel - [Kon} Spap-Ins hinzufiigen bzw. entfernen Ejg
D | ’T: = konfigurieren. mmwmmmmmmmmwm
~ Konsolenstamm  Verfugbare Snap-Ins: Ausgewahlte Snap-Ins:
Snap-In Anbieter B (=] Konsolenstamm Erweiterungen bearbeiten. .. I B
& Scherheitsvorlagen  Mirosoft Cor... = l =
Microsoft C Entrernen

B .. x
¥ Telefonie Microsoft Ce
@ TPM-verwaltung Microsoft Cc,  Dieses Snap-in verwaltet die Zedffikate fur:
&3 Unternehmens-PKI Microsoft Cc + Eigenes Benutzerkonto
W wWindows Server-Sic... Microsoft Cc

- " Dienstkonto

_| Windows-Bereitstel... Microsoft Cc
ewmowsﬁmd mi.. MaosoftCc ( Computerkonto
&5 WMI-Steverung Microsoft Ce
6 zertifikate Microsoft Cc
) Zertifikatvorlagen Microsoft Cc
L) zZertifizierungsstelle Microsoft Cc

Beschreibung:
Das Zertifikat-Snap-In ermoglicht das Du
< ZUrck I Fedigstelen I Abbrechen I
b

bk 2011 Seite 9



Softwareverteilung uber WSUS mit dem local Update Publisher

= Konsole1 - [Konsolenstamm)\Zertifikate - Aktueller Benutzer\Eigene Zertifikate]

& Datei Aktion Ansicht Favoriten Fenster 2

@*I?_JLLJ|D| Lﬁ‘lﬂﬁ

~| Konsolenstamm
= ) Zertifikate - Aktueller Benutzer

=

FEEEE

|

+

_| Eigene Zertifikate

- .Ve‘rtrauen* Alle Aufgaben » Neues Zertifikat anfordern...

~ Organisalit  neyes Fenster hier 6ffnen
_| Zwischenze

| Active Dire  Aktualisieren

~| Vertrauens

| Nicht vertr Hife

=1

_s) Zertifikatregistrierung

Vorbereitung

Beachten Sie folgende Schritte, wenn Sie Zertifikate installieren, die digitale Anmeldeinformationen zum Anschluss von
Drahtlosnetzwerken, Schutz des Inhalts, Einrichten der Identitat, und Ausfihren anderer sicherheitsbezogener

Aufgaben sind.
Stellen Sie vor Anforderung eines Zertifikats Folgendes sicher:

Der Computer ist mit dem Netzwerk verbunden.
Sie verflgen uber Anmeldeinformationen, mit denen Thr Recht, das Zertifikat zu erhalten, Gberpriift werden kann.

Weitere Informationen uber digitale Zertifikate
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A Zertifikatregistrierung

_.) Zertifikatregistrierung

Zertifikatregistrierungsrichtlinie auswahlen

Mithilfe der Zertifikatregistrierungsrichtlinie konnen Zertifikate basierend auf vordefinierten Zertifikatvorlagen
registriert werden. Die Zertifikatregistrierungsrichtlinie ist moglicherweise bereits fur Sie konfiguriert.

Vom Administrator konfiguriert

Active Directory-Registrierungsrichtlinie

Von Thnen konfiguriert

Neue hinzufiigen

Weitere Informationen dber die Zertifikatreqistrierungsrichtiinie

=10l x|

A Zertifikatregistrierung

_;) Zertifikatregistrierung

Zertifikate anfordern
Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und klicken Sie
anschlieBend auf "Registrieren”.
| AQMINISTator A/ S1ATUS: Vertugbar Detaisi ¥’ ﬂ
[~ Basis-EFS 1) STATUS: Verfugbar Details ¥
[ Benutzer 1) STATUS: Verfugbar Details (¥)
[~ Benutzer Testcenter 1) STATUS: Verfigbar Details (%)
[~ EFS-Wiederherstellungs-Agent 1) STATUS: Verfugbar Details (¥
[V WSUS Codesignatur 1) STATUS: Verfugbar Details (¥) -
™ Alle Vorlagen anzeigen
Weitere Informationen Uber Zertifikate
[ Regntrieren | _ Abbrechen
Wy
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=
_.J Zertifikatregistrierung
Zertifikatinstallationsergebnisse
Folgende Zertifikate wurden registriert und auf diesem Computer installiert.
Active Directory-Registrierungsrichtiinie
[# WSUS Codesignatur ¥ STATUS:Erfolgreich Details(¥)

Das erstellte Zertifikat miissen wir nun gemeinsam mit dem privaten Schlissel

exportieren.

TestcenterCA

Alle Aufgaben  » el T

Ausschneiden
Kopieren
Laschen

Zertifikat mit neuem Schlissel anfordern...
Zertifikat mit neuem Schiissel erneuern...

Erweiterte Vorgange »

Eigenschaften

Hilfe

Ml
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Zertifikatexport-Assistent

Zertifikatexport-Assistent
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Z ertifikatexport-Assistent

binar %509 (LCER)

I~ Base-64-codiert ¥,509 (,CER)

(° Syntaxstandard Kryptografischer Meldungen - "PKCS #7"-Z

r Aenn moglich) alle Zertifikate im Zertif

- Wicrosoft serieller Zertifikatspeicher (L55T)

Zertifikatexport-Assistent
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Zertifikatexport-Assistent

Zertifikatexport-Assistent
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Nun starten wir das Programm Local Update Publisher mit administrativen

Berechtigungen.
x|
Servers |W5U5 ;'
Name | (Leave blank to use local server)

Port I80 ™ Use SSL

Ct:Rled l Delete Cancel

“

Beim Klick auf Localhost erscheint folgende Meldung, da wir noch kein Zertifikat haben.

= Local Update Publisher ||
File Tools Help

=} Update Services
LOCALHOST

No WSUS Certificate found x|

There is no certificate on . Until you create or import a certificate you will
not be able to publish updates. Would you like to do so now?

L] =

Wir klicken auf Import Cert
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Certificate Information x|

A certificate has not been created yet. You must do so before
publishing updates.

Stbject )

losued By |
Effective | To |

|

|

Serial Number

Hash

mpatCet | Create Centficate ok |

by
Wir wahlen das vorher gespeicherte Zertifikat fur den Import aus.
N x|

Your certificate was imported successfully, This certificate must now be
distributed to each dient according the Microsofts Local Publsihing

documentation.

Wie die obige Meldung sagt mussen wir nun das Zertifikat an alle Clients verteilen.

Wir wahlen im Local Update Publisher den Mentpunkt Tools

Fie [ Tools | Help

[ & Upf Create Update
S Import Update
Export Update
Saved Rules >

| Certifigste Info
Connection Settings
Options

Nach dem Kilick auf Certificate Info erhalten wir die Méglichkeit das Zertifikat zu

exportieren.
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Certificate Information x|

Below you will find information regarding the certfficate installed on your WSUS server.
This certificate needs to be distributed to each client before they can receive locally
published updates.

Subject  [CN=Administrator, CN=Users, DC=testcenter, DC=local
Issued By  |CN=TestcenterCA, DC=testcenter, DC=local
Effective  [10.06.2011 19:29:06 To |10.06.2013 19:39:06

Serial Number  [61F3DEAAD00000000045
Hash |4160C77620F2AC49281994E46FCEF1F6DI7CDECO

EpgtCet | oK

Am WSUS starten wir die MMC

—>Snap-in Zertifikate - Computer

= Konsolel - [Konsolenstamm\Zertifikate (Lokaler Computer)\Vertrauenswiirdige Herausgeber]

@ Datei Akton Ansicht Favoriten Fenster ?

& | 7m 0|0

B G Zertifikate (Lokaler Computer)
"] Eigene Zertifikate
@ ] Vertrauenswirdige Stammzertifizierungsstellen
[# [ Organisationsvertrauen
[# ] Zwischenzertifizierungsstellen

Bl Vertrauenswirdige H

Zertifikate suchen...

_, Nicht vertrauenswiird
@ [ Drittanbieter-Stammze [NV
# | Vertrauenswirdige Pe
[# | Remote Desktop
| Zertifikatregistrierung  Neues Fenster hier 6ffnen
“| Smartcard vertrauens
_| Vertrauenswurdige Ge E
@ ] wsus Aktualisieren
Hilfe
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Zertifikatimport-Assistent

C:\Users\Administrator focal_publisher_dients.cer | ST

Die Verteilung des Zertifikats auf die Clients erfolgt Gber eine Gruppenrichtlinie:
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H Gruppenrichtlinienverwaltungs-Editor

Datei Aktion Ansicht ?

PRI 7 a:

| =] Zertifikat_local_updates_publisher [DEPLOY0 1. TESTCENTER.LOCAL] Richtiinie

| & ¢ Computerkonfiguration

= ] Richtinien

@ [ ] Softwareeinstellungen

S|

Kl

1 Windows-Einstellungen
[# [ Namensaufldsungsrichtiinie
| Skripts (StartHerunterfahren)
== Bereitgestellte Drucker
B H Sicherheitseinstellungen
E | Lokale Richtiinien
[+ f Zuweisen von Benutzerrechten
@ | Ereignisprotokol
__# Eingeschrankte Gruppen
4 Systemdienste
[+ _g Registrierung
.5, Dateisystem
74/ Richtlinien fir Kabelnetzwerke (IEEE 802.3)
# || Windows-Firewall mit erweiterter Sicherheit
| Netzwerklisten-Manager-Richtiinien
aaff Drahtiosnetzwerkrichtiinien (IEEE 802.11)
= | Richtiinien fur éffentliche Schlissel
. Verschliisselndes Dateisystem
| BitLocker-Laufwerksverschliisselung
.| Enstellungen der automatischen Zertifikatanforderung
1 Vertrauenswiirdige Stammzertifizierungsstellen
| Organisationsvertrauen
| Zwischenzertifizierungsstellen

I Ver trauenswirdige Herausggha

] Nicht vertrauenswirdige Ze m

] Vertrauenswiirdige Persone Aleb)g foat s
# || Richtlinien fur Softwareeinschra

@ | Netzwerkzugriffsschutz Ansicht >

@ ] Anwendungssteuerungsrichtiinie i
B, 1P-Sicherheitsrichtiinien auf Actr  AKUalSieren
] Erweiterte Uberwachungsrichtir _ Liste exporteren...

alli Richtinienbasierter QoS Hilfe

l:]

Die zweite Richtlinie erlaubt Signierte Updates aus einem Intranetspeicherort:
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B Windows Update

Signierte Updates aus einem

Updatedienste zulassen

Richtlinieneinstellung bearbeiten

Anforderungen:

Mindestens Windows XP Professional
mit SP 1 oder Windows Server 2003-
Produktfamilie

Beschreibung:

Mit dieser Richtlinieneinstellung
konnen Sie festlegen, ob nicht von
Microsoft signierte Updates akzeptiert
werden, wenn diese aus einem
Intranetspeicherort fur Microsoft-
Updatedienste stammen.

Wenn Sie diese Richtlinieneinstellung
aktivieren, werden Updates
akzeptiert, die aus einem
Intranetsoeicherort fur Microsoft-

Nach dem Verteilen des Zertifikates an alle Clients kann nun Uber WSUS auch Software

verteilt werden.

Intranetspeicherort fiir Microsoft-

_Einstellung

Im 2. Teil zeige ich die Verwendung anhand einiger Beispiele.
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| statws |
i) Option "Updates installieren und herunterfahren® im Dialogfeld *...  Nicht konfiguriert
iz| Die Standardoption "Updates installieren und herunterfahren™im ...  Nicht konfiguriert
- \iz| Windows Update-Energieverwaltung aktivieren, um das System z...  Nicht konfiguriert
\iz] Automatische Updates konfigurieren Nicht konfiguriert
\iz] Internen Pfad fir den Microsoft Updatedienst angeben Nicht konfiguriert
|i2) suchhaufigkeit fur automatische Updates Nicht konfiguriert
|| Nichtadministratoren gestatten, Updatebenachrichtigungen zu er...  Nicht konfiguriert
\iz] Softwarebenachrichtigungen aktivieren Nicht konfiguriert
[z5] Automatische Updates sofort installieren Nicht konfiguriert
\i] Empfohlene Updates Uber automatische Updates aktivieren Nicht konfiguriert
2] Keinen automatischen Neustart fur geplante Installationen autom... Nicht konfiguriert
\i2] Erneut zu einem Neustart fir geplante Installationen auffordern Nicht konfiguriert
iz] Neustart fur geplante Installationen verzogern Nicht konfiguriert
iz] Zeitplan fur geplante Installationen neu erstellen Nicht konfiguriert
\iz] Clientseitige Zielzuordnung aktivieren Nicht konfiguriert




